
Информационная безопасность в 
повседневной работе

Тренинг для сотрудников



Зачем нужна информационная
безопасность

• 90% инцидентов происходят из-за человеческого фактора

• Утечка данных = финансовые и репутационные потери

• Каждый сотрудник — звено защиты компании



Основные угрозы

🔒 Фишинг и мошенничество (внимательно проверяйте сайты на 
поддельность)

💾 Вредоносное ПО и вирусы (вызывайте ИТ специалиста при 
малейшем подозрении на необычные  события)

📁 Утечка данных (не уносите рабочие документы домой и не 
храните их в облачных харанилищах)

📧 Ошибки при работе с почтой (не открывайте вложения от 
незнакомых отправителей)

🧍 ♂️ Несанкционированный доступ (не говорите свой пароль 
никому)



Безопасность в интернете

• Проверяйте адрес сайта

• Не переходите по подозрительным ссылкам

• Используйте только официальные сайты

• Не скачивайте файлы с непроверенных источников



Работа с корпоративной почтой

✅ Проверяйте адрес отправителя

⚠️ Не открывайте вложения от неизвестных отправителей

📬 Не пересылайте конфиденциальные документы

🔑 Не передавайте пароли



Фишинг: как распознать

• Срочность или угроза

• Ошибки в тексте и адресе

• Подозрительные вложения (.exe, .zip)

👉 Сообщите в IT или службу безопасности



Работа с документами

• Не храните документы в общедоступных облаках (Yandex,

Mail.ru, Google)

• Не используйте личные носители

• Используйте шифрование и раздельные каналы передачи 
информации между филиалами. Например высылайте 
запароленные архивы по почте, а пароль к ним через SMS



Безопасность бухгалтерии

💰 Проверяйте реквизиты контрагентов

📑 Используйте на всех сайтах двухфакторную авторизацию

📧 Не подтверждайте платежи без согласования

📂 Защищайте финансовые документы паролями



Безопасность отдела кадров

👩💼 Защищайте персональные данные

🔒 Не храните копии паспортов открыто

📤 Не передавайте данные без согласия

🗑 Уничтожайте бумажные документы



Безопасность юридического отдела

⚖️ Контролируйте доступ к договорам

🧍 Используйте электронные подписи

📁Шифруйте документы

💬 Не обсуждайте дела в мессенджерах



Торговые агенты и мобильная
безопасность

📱 Не используйте Wi-Fi в общественных местах

🔐 Блокируйте устройство при потере

🧍 Не сохраняйте пароли в заметках

🗂 Используйте корпоративные приложения



Работа с внешними носителями

🚫 Не используйте неизвестные USB устройства и флешки

🔒 Храните резервные копии защищённо и только внутри 
корпаративного хранилища рекомендованного IT отделом 

🗑 Стирайте старые данные (очистка корзины)



Реакция на инцидент

1️ ⃣ Не нажимайте ничего лишнего

2️ ⃣ Отключите устройство от сети

3️ ⃣ Сообщите IT-отделу

4️ ⃣ Не пытайтесь чинить самостоятельно



Культура безопасности

• Осведомлённость = защита

• Следуйте политикам компании

• Проходите обучение

💡 Безопасность — часть профессионализма



Итог и рекомендации

✅ Будьте внимательны

✅ Проверяйте источники

✅ Храните данные защищённо

✅ Используйте корпоративные каналы связи


