
ЦИФРОВАЯ ГИГИЕНА

Комплексный курс по основам кибербезопасности и защите 
персональных данных в цифровой среде. Изучите практические 
навыки безопасного поведения в интернете, защиты корпоративной и 
личной информации от современных киберугроз.



Основные тенденции и цифры

За первые семь месяцев 2025 года в России было зарегистрировано 
424,9 тыс. правонарушений с использованием информационно-
коммуникационных технологий (ИКТ), из которых более 355 тыс. 
произошли в интернете. Таким образом, более трети всех 
преступлений в стране были связаны с интернетом, а общее число 
зарегистрированных киберпреступлений увеличилось на 2,2% по 
сравнению с 2024 годом

Прогнозы однозначны: количество киберпреступлений продолжит 
расти, и они станут ещё более изощрёнными. Хакеры всё чаще 
используют искусственный интеллект для автоматизации атак, что 
позволяет им взламывать слабые системы за считанные минуты.



ОПАСНОСТИ ОТСУТСТВИЯ ЦИФРОВОЙ 
ГИГИЕНЫ

Корпоративная цифровая гигиена направлена на защиту деловой 
информации и репутации компании, а также личных данных и 
репутации ее сотрудников.

К серьезным последствиям для бизнеса могут привести:

• Резкие высказывания в социальных сетях. Общественный резонанс 
могут вызвать негативные или неуместные комментарии сотрудников 
о компании, политических, экономических и культурных событиях, 
известных персонах. Нельзя использовать ненормативную лексику, 
оставлять негативные эмоциональные комментарии, вступать в 
переписку с ботами.

• Распространение в СМИ, соцсетях, на других открытых интернет-
ресурсах сведений, порочащих компанию и ее руководителей.



Другие корпоративные риски
• Публикация историй и персональных данных клиентов. Однако 
Раскрытие личной информации без согласия клиента противозаконно 
и может привести к неприятным последствиям.

• Размещение фотографий в соцсетях. Публикация личных 
откровенных фото в социальных сетях также может вызвать 
негативную реакцию общественности, особенно если сотрудник 
занимает руководящую или ответственную должность.

• Пренебрежение правилами кибербезопасности может навредить 
репутации компании и нанести серьезный экономический ущерб:
- использование корпоративные пароли для личных аккаунтов;
- установка на рабочий компьютер и телефон непроверенного ПО;
- оставление электронных устройств без присмотра в общественных 
местах;
- передача конфиденциальной информации третьим лицам;
- нарушение других правил цифровой безопасности.



Личные риски

Основные личные риски при несоблюдении цифровой гигиены:

• Кража персональных данных и документов
• Финансовые потери из-за мошенничества
• Взлом личных аккаунтов и "угон" профилей
• Шантаж и вымогательство
• Репутационный ущерб
• Травля в интернете (кибербуллинг)
• Психологический ущерб
• Проблемы в личных отношениях
• Проблемы с трудоустройством



ПЕРСОНАЛЬНЫЕ ДАННЫЕ КАК ОСНОВНОЙ 
КАПИТАЛ

Согласно ФЗ № 152-ФЗ, персональные данные — это информация, 
которая относится к прямо или косвенно определенному или 
определяемому физическому лицу (субъекту персональных 
данных).

Это означает, что к ним относится любая информация, позволяющая 
установить личность человека, например, ФИО, дата и место 
рождения, адрес, номер телефона, паспортные данные, а также более 
специфическая информация, такая как фотографии, сведения о 
здоровье, образовании, биометрия, личные аккаунты сервисов и 
приложений, пароли для доступа к стационарным или мобильным 
компьютерным устройствам и многое другое.



Персональные данные в корпоративном 
контексте

Это не только ваши личные данные, но и служебная информация:

• Контакты коллег и клиентов
• Коммерческая информация
• Доступы к корпоративным системам
• Внутренняя переписка и документация



Как персональные данные используются 
злоумышленниками?

Финансовое мошенничество:

• Кража денег: Злоумышленники могут получить доступ к банковским 
счетам, используя украденные данные для снятия средств или 
проведения несанкционированных транзакций.
• Открытие новых счетов и кредитов: Используя имя и личные данные 
жертвы, преступники могут оформлять кредитные карты, брать 
кредиты или открывать фиктивные счета.
• Списание мелких сумм: Для проверки подлинности украденных 
данных мошенники могут сначала попытаться списать небольшие 
суммы с карты жертвы.



Кибербуллинг и социальная инженерия

Социальная инженерия – это метод манипуляции людьми с целью 
получения их конфиденциальной информации, доступа к ресурсам 
или других представляющих ценность объектов.

К распространенным векторам атак относятся:
• фишинг (электронная почта)
• вишинг (голосовые звонки)
• смайлинг (SMS)
• приманка (заманивание)
• претекстинг (создание ложных сценариев)

Социальная инженерия использует психологические манипуляции и 
доверие, а не технический взлом.



Продажа и передача данных

Признаки потенциальной попытки социальной инженерии:

• Необычные запросы - особенно если они касаются денег или 
конфиденциальных данных
• Срочность или давление - злоумышленники хотят, чтобы жертвы 
действовали быстро и без проверки
• Подозрительные данные об отправителе - адреса электронной 
почты или номера телефонов, которые не соответствуют 
официальным данным
• Слишком хорошие, чтобы быть правдой, предложения - призы, 
вознаграждения или бесплатные услуги
• Просьбы о сохранении тайны - злоумышленники часто настаивают 
на том, чтобы жертва сохраняла конфиденциальность



Кража личности

• «Угон» аккаунтов: Доступ к личным данным позволяет взломать 
аккаунты в социальных сетях, почте и других сервисах, чтобы получить 
доступ к сообщениям и другой частной информации.

• Создание поддельных документов: Злоумышленники могут 
использовать полученные данные для создания фальшивых 
документов или выдачи себя за жертву в различных ситуациях.

• Медицинское мошенничество: Получение медицинских услуг, 
рецептов или информации о здоровье на имя жертвы.



Психологическое воздействие и манипуляции

• Целевой фишинг: Персональные данные используются для создания 
более правдоподобных фишинговых писем, которые убеждают 
жертву сообщить дополнительные данные, скачать вредоносное ПО 
или перейти по опасной ссылке.



ПРАВИЛА СОЗДАНИЯ И УПРАВЛЕНИЕ 
ПАРОЛЯМИ

Надежный пароль – это главный барьер, который мешает взломать 
большинство ваших аккаунтов в сети. Чтобы не стать жертвой 
вымогательства, вам нужно не только создавать сложные пароли, но и 
помнить их наизусть. Это довольно просто, если использовать правила 
мнемоники. Например, можно взять  бессмысленную фразу на 
русском языке (их проще запомнить) и набрать её при включенной 
английской раскладке. Или придумайте себе  несколько правил 
замены. Например, вторая буква всегда заглавная, вместо “е”, всегда 
будем писать “5”, а вместо “и” – точку. Тогда простая фраза “бобровые 
витамины” превратится сначала в “бОбровы5 в.там.ны”, а в 
английской раскладке получится уже хороший пароль “,J,hjds5d.nfv.ys”, 
который легко запомнить.
Проверьте насколько надежен ваш пароль:
1. Ваш пароль содержит цифры и спецсимволы
2. Ваш пароль трудно угадать? Избегайте простых 
последовательностей.



БЕЗОПАСНЫЙ ВХОД В АККАУНТЫ

Виды аутентификации в корпоративной среде

• Однофакторная: только пароль (минимальный уровень 
безопасности).
• Но даже самые надежные пароли не гарантируют полной 
безопасности без применения многофакторной аутентификации 
(MFA).
• Двухфакторная: пароль + SMS/приложение/токен (стандарт для 
корпораций).
• Многофакторная: пароль + биометрия + геолокация + 
поведенческие факторы.
• Биометрическая: отпечатки пальцев, распознавание лица (для 
высокозащищенных систем).



Работа на чужом компьютере

НИКОГДА не входите в корпоративные системы с чужих компьютеров. 
Если критически необходимо – используйте режим «инкогнито» и 
обязательно выходите из всех аккаунтов. Не сохраняйте пароли на 
чужих устройствах. После использования очистите историю браузера и 
кэш. Немедленно смените пароли после работы на небезопасном 
устройстве.



СОЦИАЛЬНЫЕ СЕТИ И БЕЗОПАСНОСТЬ
Основные принципы взаимодействия в Интернете:
• Помни, что общаешься с человеком: За каждым ником стоит 
реальная личность, поэтому нужно вести себя так же вежливо и 
уважительно, как и в реальной жизни.
Уважай время и возможности других:
• Не пишите сообщения по работе ночью, не злоупотребляйте своим 
положением и уважайте личные границы.
Будь вежлив и терпим:
• Не используйте оскорбления или ругательства
Будь осмотрителен при публикации контента:
• Осторожно относитесь к тому, что вы публикуете, так как это может 
повлиять на вашу репутацию.
Думай перед тем, как писать:
• Излагайте свои мысли ясно и грамотно, чтобы избежать 
недопонимания.
Не вступай в конфликты:
• Не ввязывайтесь в бесполезные споры.
Соблюдай конфиденциальность:
• Не публикуйте личную переписку или информацию без разрешения



Базовые правила безопасного оборота 
персональных данных

• Читайте политику конфиденциальности соцсети. Важно знать, кто 
будет обрабатывать ваши персональные данные, как хранить и 
использовать.
• Делитесь сокровенными моментами своей жизни только с 
близкими, а для этого уделите внимание настройкам 
конфиденциальности в соцсетях.
• Установите в соцсетях и мессенджерах двухэтапный вариант 
проверки.
• Не размещайте в открытом доступе избыточную информацию о себе 
и близких: адреса, номера телефонов, даты рождения. Не публикуйте 
чужие фото и видео (даже совместные) и иную личную информацию 
без согласия на то человека.
• Не используйте геолокацию, когда размещаете в соцсетях фото 
дома, не отмечайте на нем адрес.
• Не публикуйте фото с документами, где видны их данные. Это же 
касается билетов на самолет.
• Не пересылайте и не храните в соцсетях и мессенджерах документы, 
пароли, коды, реквизиты карты и счетов.
• Не рекомендуем входить и авторизироваться на сторонних сайтах 
через учетную запись соцсети.



Настройки приватности в соцсетях

Ограничьте поиск профиля, скройте список друзей, настройте 
приватность постов «только друзья», отключите автотеги.

Закройте профиль, скрывайте активности, ограничивайте 
комментарии, отключите геолокацию.

Отключите распознавание лиц на фотографиях

Скройте контакты, ограничьте информацию о текущей работе, 
настройте конфиденциальность просмотров профилей.



Что НЕЛЬЗЯ публиковать сотруднику компании

• Фотографии рабочего места и документов.
• Информацию о рабочих процессах и проектах.
• Негативные отзывы о компании или коллегах.
• Данные о командировках и рабочем расписании.
• Скриншоты корпоративных систем и приложений.

Помните: вы представляете компанию даже в личном профиле.



ЛОЖНАЯ ИНФОРМАЦИЯ В ИНТЕРНЕТЕ
Фейковые новости и корпоративная репутация
Фейковые новости – это ложная или вводящая в заблуждение 
информация, выдаваемая за реальные новости.
Ложная информация может серьезно повредить репутации компании. 
Фейковые новости о продукте, основателях компании или условиях на 
производстве часто используют недобросовестные конкуренты. Цель -
испортить репутацию соперника на рынке и подорвать доверие к 
нему.
Дипфейки и синтетические медиа
В фейковых новостях иногда используются дипфейки. Это фальшивые 
видеоролики, созданные с помощью цифрового программного 
обеспечения и замены лиц.
Поддельные видео с руководителями компании и фальшивые 
аудиозаписи телефонных разговоров могут использоваться для 
мошенничества и шантажа.
Как проверять достоверность информации:
• Проверяйте источник информации и его репутацию
• Ищите подтверждения в нескольких независимых источниках
• Обращайте внимание на дату публикации
• Анализируйте мотивы публикации информации



СОЦИАЛЬНАЯ ИНЖЕНЕРИЯ. РАСПОЗНАВАНИЕ И 
ПРЕДОТВРАЩЕНИЕ АТАК

Социальная инженерия – это метод манипуляции людьми с целью 
получения их конфиденциальной информации, доступа к ресурсам 
или других представляющих ценность объектов.
К распространенным векторам атак относятся фишинг (электронная 
почта), вишинг (голосовые звонки), смайлинг (SMS), приманка 
(заманивание) и претекстинг (создание ложных сценариев).
Социальная инженерия использует психологические манипуляции и 
доверие, а не технический взлом, чтобы обманом заставить жертву 
раскрыть конфиденциальную информацию или выполнить действия.

Защита от фишинга в корпоративной среде
• Никогда не переходите по подозрительным ссылкам из email.
• Всегда проверяйте URL-адреса перед вводом данных.
• При получении подозрительного письма – свяжитесь с отправителем 
другим способом.
• Сообщайте о подозрительных письмах в IT-службу.



ЗАЩИТА ПРИ ЭЛЕКТРОННЫХ ПЛАТЕЖАХ
• Используйте отдельную карту: Заведите отдельную карту или 
виртуальный счет для онлайн-покупок и пополняйте его 
непосредственно перед оплатой, чтобы ограничить возможные 
потери.
• Подключите двухфакторную аутентификацию: Включите эту 
функцию для всех своих онлайн-аккаунтов, включая интернет-банк и 
почту, чтобы повысить защиту даже в случае утечки пароля.
• Внимательно проверяйте сайты: Всегда убедитесь, что вы 
находитесь на официальном сайте банка или магазина, и что 
соединение защищено (адрес начинается с HTTPS, есть значок 
зеленого замка).
• Используйте надежное интернет-соединение: Подключайтесь к 
интернет-банку и совершайте платежи только через свои доверенные 
частные сети, избегая публичного Wi-Fi.
• Не сообщайте конфиденциальные данные: Никому не передавайте 
пароли, PIN-коды и коды из SMS, которые приходят от банка. 
Сотрудники банков никогда не запрашивают такие сведения.
• Отслеживайте операции: Подключите SMS- или push-уведомления и 
регулярно проверяйте историю операций, чтобы не пропустить 
подозрительную активность.



ПРАВИЛА РАБОТЫ В ПУБЛИЧНЫХ Wi-Fi СЕТЯХ
Публичные сети: 
К ним относятся сети в кафе, аэропортах, торговых центрах. Они часто 
бесплатные, но при этом могут быть незащищенными или иметь 
слабый уровень безопасности.

Непубличные (закрытые) сети: Это домашние или корпоративные 
сети, использующие надежное шифрование (WPA2/WPA3) и 
требующие пароль для подключения.

Уязвимости публичных Wi-Fi сетей:
• Злоумышленники могут использовать специальные инструменты 
для перехвата незашифрованных данных, передаваемых в публичной 
сети, включая пароли и данные банковских карт
• Злоумышленники создают поддельные точки доступа с названиями, 
похожими на легальные (например, "Wi-Fi в кафе"), чтобы 
перенаправить пользователей на свои сети и украсть их данные
• Через небезопасные сети злоумышленники могут внедрять 
вредоносные программы на устройства пользователей, получая 
удаленный доступ к ним и данным



ПРАВИЛА РАБОТЫ В ПУБЛИЧНЫХ Wi-Fi СЕТЯХ
1. Отключайте Wi-Fi, когда не пользуетесь: Это предотвращает 
автоматическое подключение к подозрительным сетям.

2. Используйте HTTPS-соединение: Убедитесь, что вы подключаетесь к 
сайтам по протоколу HTTPS (значок замка в адресной строке 
браузера), это обеспечит шифрование данных между вашим 
браузером и сайтом.

3. Не вводите конфиденциальные данные: Избегайте входа в онлайн-
банкинг, совершения покупок и ввода логинов/паролей в публичных 
сетях.

4. Проверяйте имя сети: Подключайтесь только к проверенным сетям, 
а при подозрениях лучше уточнить у сотрудников заведения 
правильное имя сети.



РЕЗЕРВНОЕ КОПИРОВАНИЕ ДАННЫХ
Резервное копирование данных — это процесс создания копий 
информации на различных устройствах для защиты от потери, 
повреждения или вредоносного ПО.
Как создать резервную копию
На телефоне Android:
1. Откройте Настройки-Google-Резервное копирование
2. Следуйте инструкциям на экране, чтобы включить резервное 
копирование данных в Google

На компьютере:
1. Подготовьте внешний носитель: подключите внешний жесткий диск 
или USB-флешку достаточного объема
2. Выберите данные: откройте файловый менеджер и определите, 
какие папки нужно скопировать
3. Создайте копию: перетащите выбранные папки на внешний 
носитель или используйте команды "Копировать" и "Вставить"
4. Регулярно обновляйте копию: настройте автоматическое 
копирование или выполняйте его вручную раз в неделю/месяц


